&y ores Py ;?47

O 0 @, A
g= %@é e % INSTITUTO DE PREVIDENCIA MUNICIPAL
,5;3 & 1 1_a %Q-‘%; DOS SERVIDORES PUBLICOS DA ESTANCIA
N (2) €2 TURISTICA DE HOLAMBEA - IPMH
&

jes) Autarquia Municipal criada através da Lei
l% ‘M\ § Coiplementarﬁ?“ 1;1; d‘: 30?056.2002

% &

]z”fsticadeé

POLITICA DE SEGURANCA DA INFORMAGCAO - PSI

As politicas, normas e procedimentos que visem garantir a
seguranca da informacao devem ser prioridades constantes do Instituto
de Previdéncia Municipal dos Servidores Publicos da Estancia Turistica

de Holambra (IPMH).

Assim, busca-se reduzir os riscos de falhas, danos e prejuizos que

possam comprometer a imagem e os objetivos do Instituto.

A Politica de Seguranca da Informacao (PSI), define as diretrizes, os
limites e o direcionamento que o IPMH deseja para os controles que serao
implantados na protecao de suas informacoes e responsabilidades legais
para todos os servidores, usuarios e terceiros que prestem servicos ao

IPMH, devendo ser cumprida e aplicada em todas as areas do Instituto.

A empresa Leandro Venancio da Costa EPP, por meio de contrato,
é responsavel pelo armazenamento, incluindo backups e processamento
de informacoes de diversos segmentos do IPMH, inclusive por meio de
Data Centers, devendo processar e disponibilizar essas informacoes

adequadamente e protegé-las contra ameacas e riscos.

Esta PSI esta baseada nas recomendacoes propostas pela norma
técnica ABNT NBR ISO/IEC 27002:2005, reconhecida mundialmente
como um codigo de pratica para a gestdao da seguranca da informacao,

bem como esta em conformidade com as leis vigentes em nosso pais.
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OBJETIVOS

A presente politica visa estabelecer e definir as normas, processos,
procedimentos e controles especificos de seguranca da informacao, a fim

de preservar as informacoes quanto a:

. Confidencialidade: toda informacao, até que se torne publica,
deve ser acessada somente por quem de direito e deve assegurar-se que
informacoes confidenciais e criticas nao sejam subtraidas dos sistemas
organizacionais do IPMH, entre outras praticas: por meio de
ciberataques, espionagem, etc.

. Integridade: preservacao da precisao, consisténcia e
confiabilidade das informacoes e sistemas.

. Disponibilidade: Garantia de acesso a informacao durante o
ciclo de sua existéncia.

. Conformidade: Toda informacao deve estar em conformidade
com os padroes, regras e, especialmente, com a legislacao vigente.

. Auditabilidade: Configuracao de sistemas e bases de dados

de forma a possibilitar o rastreamento de atividades fisicas e logicas.

ABRANGENCIA

A Politica de seguranca da informacao, no IPM, aplica-se a todos
os funcionarios, prestadores de servicos, sistemas e servicos, incluindo
trabalhos executados externamente ou por terceiros que utilizem o
ambiente de processamento do IPMH ou acesso a informacoes

pertencentes ao IPMH. Todo e qualquer usuario de sistemas e recursos
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computadorizados dessa Autarquia tem a responsabilidade de proteger a
seguranca e a integridade das informacdes e dos equipamentos de

informatica.

Configura-se como violacao desta politica de seguranca qualquer

ato que:

. Exponha o IPMH a uma perda monetaria efetiva ou potencial
por meio do comprometimento da seguranca dos dados e/ou de
informacoes ou ainda cause a dano em sistema ou equipamento.

. Envolva a revelacao de dados confidenciais, cadastrais,
direitos autorais, negociacoes, patentes ou uso nao autorizado de dados
corporativos.

. Envolva o uso de dados para propositos estranhos ao objeto
do Instituto ou ilicitos, que venham a incluir a violacao de qualquer lei,

regulamento ou qualquer outro dispositivo governamental.

DEVERES

1. E DEVER DE TODOS no IPMH considerar a informacado como
sendo um bem da Autarquia, um dos recursos criticos para a realizacao
dos objetivos do Instituto, que possui grande valor e deve sempre ser
tratada profissionalmente, em estrita conformidade com os limites das

competéncias funcionais de cada servidor do IPMH.

2. A CLASSIFICACAO DA INFORMACAO, salvo disposicéo legal, é
de responsabilidade do Diretor/Chefe/Responsavel de cada area

conforme a previsao estatutaria e estes deverao estabelecer critérios

Rua: Jorge Latour N.° 493-A — Centro — CEP 13825-000 — Holambra/SP
CNPJ N°. 005.128.453/0001-11 / FONE/FAX (19) 3902-4110



\0 \dotes Plj'éadf A
~.§%o e % INSTITUTO DE PREVIDENCIA MUNICIPAL
,5;3 & 1 1_a %Q»‘%; DOS SERVIDORES PUBLICOS DA ESTANCIA
© oWy © " TURISTICA DE HOLAMBERA - IPMH
jes M __g Autarquia Municipal criada através da Lei
l% e $ Complementar n° 127 de 20.05.2002
% ‘2@\’
]z”fsticade

relativos ao nivel de confidencialidade da informacao (relatorios e/ou

midias), identificando o que pode ser publico ou confidencial.

3. Toda informacao decorrente dos objetivos do IPMH e
resguardado os direitos de terceiros, deve ser regida pelo principio da
‘Publicidade’, todavia no ciclo de sua existéncia € obrigacao do Ente
Publico trata-la com sigilo e confidencialidade, segundo a legislacao

vigente.

4. Nos casos de processos administrativos disciplinares ou
sindicancias, resguardado o direito ao contraditorio, que resultem em
punicoes ou mesmo desligamentos, o setor de Recursos Humanos do
IPMH comunicard o fato o mais rapidamente possivel a4 Area de TI e
demais prestadores de servicos de sistemas para que o servidor,
comissionado ou estagiario afastado/suspenso/exonerado seja
bloqueado nos sistemas e acessos que exijam esse procedimento

enquanto perdurar a situacao.

DADOS DOS FUNCIONARIOS

5. A gestao do IPMH nao solicitara, acumulara ou mantera
intencionalmente dados pessoais de servidores, comissionados e

estagiarios além daqueles relevantes e exigidos na forma da lei.

6. Os dados pessoais de servidores, comissionados e estagiarios
nao serao transferidos para terceiros, exceto quando exigido pela
legislacao vigente, necessidade premente decorrente do exercicio de suas
atribuicoes ou por determinacao judicial, incluindo-se, neste caso a lista

de enderecos eletronicos (e-mails) usados pelos funcionarios.
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EQUIPAMENTOS

7. Os servidores, comissionados e estagiarios serao cientificados
pela Chefia imediata e por meio de declaracao escrita, salvo com prévia e
expressa autorizacdo por parte da diretoria do Instituto, deverao se
comprometer a ndo armazenar dados pessoais licitos nas instalacoes dos

equipamentos de informatica do IPMH.

8. Mesmo que seja autorizado o armazenamento destes dados, o
[PMH nao se responsabiliza por eles, nem tampouco pelo seu conteudo e
pela seguranca, devendo permanecer no HD do desktop, tais dados
jamais poderao ser armazenados nos diretorios e pastas dos Servidores

do IPMH, nao podendo fazer parte da rotina de backup.

ADMISSAO E DEMISSAO DE SERVIDORES/COMISSIONADOS/
ESTAGIARIOS

9. O setor de Recursos Humanos do IPMH informara Area de TI e
demais prestadores de servicos de sistemas acerca das admissoes de
servidores e/ou estagiarios, para que os mesmos possam ser cadastrados
ou excluidos no sistema do IPMH, inclusive o fornecimento de senha
(password) e registro do nome como usuario no sistema (userid) pela Area
de TI e demais prestadores de servicos de sistemas, ou ainda pelos

administradores de sistemas especificos do IPMH.

10. O IPMH, por meio do responsavel pela Gestao da Seguranca da
Informacao, comunicara a Area de TI e demais prestadores de servicos de

sistemas sobre as rotinas e alcadas a que o novo contratado tera direito
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de acesso. No caso de estagiarios informara o tempo em que os mesmos
prestardo servicos, para que na data de desligamento possam ser

encerradas as atividades relacionadas ao acesso ao sistema.

11. O setor de Recursos Humanos dara conhecimento e obtera as
devidas assinaturas de concordancia dos novos admitidos em relacao a

Politica de Seguranca da Informacéao do IPMH.

PROGRAMAS ILEGAIS

12. O IPMH respeita os direitos autorais dos programas que usa,

sendo  vedado 0 uso de programas nao licenciados.

13. Os usuarios nao podem, salvo autorizacao da diretoria para
programas licenciados, instalar software (programa) nos equipamentos
do IPMH. Periodicamente, a equipe de TI desta Autarquia devera fazer
verificacoes nos servidores e/ou nos computadores dos usuarios, visando
garantir a correta aplicacdo desta diretriz. Caso sejam encontrados
programas nao autorizados, a diretoria do IPMH devera ser notificada

para as providéncias necessarias.

14. Além das medidas administrativas cabiveis, a responsabilidade
€ pessoal e objetiva para aqueles que instalarem programas nao
autorizados em seus computadores de trabalho e, respeitado o direito ao
contraditorio, serao responsabilizados por quaisquer problemas ou
prejuizos causados, estando sujeitos as sancoes previstas na legislacao

vigente e especialmente neste documento.

PERMISSOES E SENHAS
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15. Todo usuario para acessar os dados da rede do IPMH, possuira
login e senha previamente cadastrados pela Area de TI e demais

prestadores de servicos de sistemas.

16. Em atencao ao item 10, o IPMH indicara a Area de TI e demais
prestadores de servicos de sistemas, por meio de memorando, oficio ou
e-mail, individualizando e informando a que tipo de rotinas, acesso a

sistemas e programas que os usuarios terao direito de acesso.

17. A Area de TI e demais prestadores de servicos de sistemas fardo
o cadastramento e informarao ao novo usuario qual sera a sua primeira
senha, a qual devera, obrigatoriamente, ser alterada imediatamente apos
o primeiro login e apos isso a cada 60 (sessenta) dias. Por seguranca, as
senhas deverao ter critério minimo de seguranca (compostas por letras
maiusculas e minusculas, numeros e caracteres especiais) para que nao

sejam facilmente copiadas, € ndo possam ser repetidas.

COMPARTILHAMENTO DE DADOS

18. Caso o IPMH opte por hospedar servidores de rede em sua sede,
nao sera permitido o compartilhamento de pastas e arquivos através dos
computadores e desktops, todos os dados deverdao ser armazenados nos

servidores da rede.

19. Os compartilhamentos de impressoras devem estar sujeitos as
autorizacoes de acesso. Nao sao permitidos no IPMH o compartilhamento

de pastas e arquivos na rede através de dispositivos moveis tais como
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pendrives e outros. A excecdo sao as disponibilizacoes de copias digitais
de processos aos seus devidos interessados, antecedidas de requerimento
proprio ou em cota no processo, outras destinacdes para o uso de
dispositivos moveis deverao ser precedidas de autorizacao devidamente

justificada e documentada por membro do Grupo Executivo do IPMH.

COPIAS DE SEGURANCA DE ARQUIVOS EM DESKTOPS

20. O armazenamento de dados inerente as atividades profissionais
em desktops individuais nao faz parte da politica do IPMH. Entretanto,
existem alguns programas que nao permitem o armazenamento em rede,
nestes e em outros casos, a Area de TI alertara ao usuario que ele deve

fazer backup dos dados de sua maquina periodicamente. (Ex. Outlook).

21. A elaboracao de copias de seguranca ("backups") de dados e
outros arquivos ou documentos desenvolvidos pelos servidores em suas
estacoes de trabalho que nao sejam considerados de fundamental
importancia para a continuidade da operacao do IPMH sao de

responsabilidade dos proprios usuarios.

22. No caso das informacoes consideradas de fundamental
importancia para a continuidade dos objetivos do IPMH, a Area de TI
disponibilizara um espaco nos servidores onde cada usuario devera
manter estas informacodes, mediante analise técnica, economica e
financeira. Estas informacoes serdao incluidas na rotina diaria de backup

da Informatica.

SEGURANCA E INTEGRIDADE DOS DADOS

Rua: Jorge Latour N.° 493-A — Centro — CEP 13825-000 — Holambra/SP
CNPJ N°. 005.128.453/0001-11 / FONE/FAX (19) 3902-4110



£
\obe‘ aores Py, 4 3
g= %@é %, % INSTITUTO DE PREVIDENCIA MUNICIPAL
,55? & 1 1_a %Q»?g; DOS SERVIDORES PUBLICOS DA ESTANCIA
© oWy © " TURISTICA DE HOLAMBERA - IPMH
jes M __g Autarquia Municipal criada através da Lei
l% e $ Complementar n° 127 de 20.05.2002
% ‘2»0\
]Z”fsticade

23. O gerenciamento do (s) banco (s) de dados administrados pela
Area de TI e demais prestadores de servicos de sistemas deverdo ter
seguranca e integridade, assim como a manutencdo, alteracdo e

atualizacao de equipamentos e programas mantidos pelas mesmas.

PROPRIEDADE INTELECTUAL

24. E de propriedade do IPMH todos os “designs”, imagens, criacoes
ou procedimentos desenvolvidos e vinculados aos objetos do Instituto por
qualquer servidor/comissionado/estagiario durante o curso de seu

vinculo juridico com o IPMH.

ACESSO INTERNET

25. Sera autorizado para os usuarios que necessitarem da mesma
para o desempenho das suas atividades profissionais no IPMH. Sites que
nao contenham informacoes que agreguem conhecimento profissional
e/ou para operacao das atividades inerentes as funcoes nao devem ser
acessados. O uso da Internet devera ser monitorado pela Area de TI,

inclusive através de “logs” (arquivos gerados no servidor).

26. A definicao dos servidores/comissionados/estagiarios que
terdo permissao para uso (navegacao) da Internet € atribuicao da
Autarquia. Nao sera permitido instalar programas provenientes da
Internet nos microcomputadores do IPMH, sem expressa anuéncia da

Area de TI.

27. Os usuarios devem se assegurar de que nao estao executando

acoes que possam infringir direitos autorais, marcas, licenca de uso ou
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patentes de terceiros. Quando navegando na Internet, é proibido a
visualizacao, transferéncia (downloads), cépia ou qualquer outro tipo de

acesso a sites:

. De conteudo pornografico ou relacionados a sexo;
. Que defendam atividades ilegais;
. Que menosprezem, depreciem ou incitem ao racismo, ao

preconceito e a violéncia;

. Que veiculem ideologias, filosofias e crencas;

. Que promovam a participacao em salas de discussao de
assuntos nao relacionados ao IPMH;

. Que promovam discussao publica sobre assuntos internos

do IPMH, a menos que autorizado pela Diretoria;

. Que possibilitem a distribuicao de informacoes de nivel
“Confidencial”.
. Que permitam a transferéncia (downloads) de arquivos e/ou

programas ilegais.

USO DO CORREIO ELETRONICO (E-MAIL)

28. O correio eletronico fornecido pelo IPMH € um instrumento de
comunicacao interna e externa para a realizacao das atividades relativas
a Autarquia. As mensagens devem ser escritas em linguagem
profissional, nao devem comprometer a imagem do IPMH, nao podem ser

contrarias a legislacdo vigente e nem aos principios éticos do IPMH.

29. O uso do correio eletronico € de carater pessoal e o usuario é

responsavel por toda mensagem enviada pelo seu endereco. E

terminantemente proibido o envio de mensagens que:
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. Contenham declaracoes difamatorias, obscenas e linguagem
ofensiva;

. Facam apologia a ilicitos, crencas, filosofias e de cunho

politico-partidaria;
. Possam trazer prejuizos a outras pessoas;
. Sejam hostis e inuteis, considerando a ética e a moral

comum aos cidadaos;

. Sejam relativas a “correntes”, de conteudos pornograficos ou
equivalentes;

. Possam prejudicar a imagem do IPMH;

. Possam prejudicar a imagem de outras empresas ou entes
publicos;

. Sejam incoerentes com as politicas do IPMH.

. Visem cunho econdmico particular ou caracterizem

advocacia administrativa.

30. Para incluir um novo usuario no correio eletronico, o IPMH
encaminhara pedido formal Area de TI, que providenciara a inclusédo do
mesmo. A utilizacdo do "e-mail" deve ser criteriosa, evitando que o
sistema fique congestionado. Visando evitar congestionamento no
Sistema de correio eletrénico a Area de TI fard auditorias nas estatisticas

de uso.

31. A Area de TI podera, visando evitar a entrada de virus no IPMH,
bloquear o recebimento de e-mails provenientes de sites gratuitos ou
mensagens detectadas como SPAM e/ou MALWARE e outras definicoes
para mensagens que possam prejudicar o funcionamento dos sistemas

do IPMH.
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NECESSIDADE DE NOVOS SISTEMAS, APLICATIVOS E
EQUIPAMENTOS

32. A Area de TI é responsavel pela aplicacdo da Politica do IPMH
auxiliara na definicAo de compra e substituicao de “softwares” e

“hardwares”.

USO DE NOTEBOOK NO IPMH

33. Os usuarios que tiverem direito ao uso de computadores
pessoais (notebook), ou qualquer outro equipamento computacional, de

propriedade do IPMH devem estar cientes de que:

34. Os recursos de tecnologia da informacao, disponibilizados para

os usuarios, tém como objetivo a realizacao de atividades profissionais.

35. Observados todos os protocolos disciplinados nesta PSI, a
protecdo do recurso computacional de uso individual €& de

responsabilidade do proprio usuario.

36.E de responsabilidade de cada usuario assegurar a integridade
do equipamento, a confidencialidade e disponibilidade da informacao

contida no mesmo.

37. O usuario nao deve alterar a configuracao do equipamento

recebido e nao instalar programas para compartilhamento de arquivos;
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38. Excepcionalmente, em casos onde o equipamento €& de
propriedade do usuario, este deve respeitar todos os protocolos
disciplinados nesta PSI e ndo podera logar na rede de intranet do IPMH,
caso contrario a equipe de TI tera permissao para bloquear o acesso deste

equipamento.

39. Em caso de furto, devera ser registrada a ocorréncia em uma

delegacia de policia;

40. Comunique ao seu superior imediato e a Area de TI;

41. Envie uma cépia da ocorréncia para Area de TI.

RESPONSABILIDADE DOS SUPERIORES HIERARQUICOS

42. Os diretores, membros do grupo executivo, chefes e assessores
sdo responsaveis pelas definicoes dos direitos de acesso de seus
subordinados aos sistemas e informacoes do IPMH, cabendo a eles
verificarem se os mesmos estdo acessando exatamente as rotinas
compativeis com as suas respectivas funcoes, usando e conservando
adequadamente os equipamentos, e mantendo copias de seguranca de
seus arquivos individuais, conforme estabelecido nesta politica. Sera
definida a hierarquia necessaria para realizacao desta tarefa em cada

setor.

43. A Area de TI fara auditorias periédicas do acesso dos usuarios

as informacoes, verificando:

. Que tipo de informacao o usuario pode acessar;
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. Quem esta autorizado a acessar determinada rotina e/ou
informacao;
. Quem autorizou o usuario a ter permissao de acesso a

determinada rotina ou informacéao;

USO DE ANTIVIRUS

44. Todo arquivo em midia proveniente de entidade externa ao
[PMH deve ser verificado por programa antivirus. Todo arquivo recebido
/ obtido através do ambiente Internet deve ser verificado por programa
antivirus. Todas as estacoes de trabalho devem estar protegidas por

antivirus.

45. A atualizacao do antivirus sera automatica, via rede. O usuario
nao pode em hipotese alguma, desabilitar o programa antivirus instalado

nas estacoes de trabalho.

PENALIDADES

46. O nao cumprimento desta Politica de Seguranca da Informacao
implica em falta grave e podera resultar em: adverténcia formal,
suspensao, rescisao do contrato, exoneracao, outra acao disciplinar e/ou

processo civil ou criminal, nos termos da legislacao vigente.
Holambra, 09 de outubro de 2023.
MARCIA FERRAZ VIANA

Superintendente Chefe
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